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Clanek 1
Pusobnost a ucel
Pravidla uzivani pocitacl a pocitacové sité na Vysoké skole chemicko-technologické v Praze (dale jen
,pravidla®) upravuji zdvazny postup pri pouzivani poditach a dalsich zafizeni (dale jen ,pocitacovych
zafizeni“), které jsou pfimo C¢i vzdalené pfipojeny do pocitatové sité Vysoké skoly chemicko-
technologické v Praze (dale jen , VSCHT*).

Tato pravidla se vztahuji na uzivani jakychkoli pocitacovych zafizeni, kterd jsou ve vlastnictvi fyzickych
nebo pravnickych osob (dale jen ,uZivatel“), a ktera jsou provozovana v pocitacové siti VSCHT nebo k ni
vzdalené pfistupuji. Ucelem pravidel je chranit VSCHT prfed zneuZitim a neoprdvnénym uZivanim
poéitacovych zafizeni a pocitacové sité VSCHT a v ni uloZenych dat.

Clanek 2
Vymezeni pojmu
Pro ucely téchto pravidel se rozumi:
a) pocitacovymi zatizenimi — zejména pocitace, mobilni vypocetni zafizeni, tiskarny, méfici zafizeni
a dalsi elektronicka zafizeni, ktera mohou byt pfipojena do pocitacové sité VSCHT;
b) pocitacovou siti VSCHT — souhrn technickych a softwarovych prostiedk( ve viech objektech VSCHT,
potfebnych k propojeni zafizeni a uZivatel(;



c)

d)

e)

f)
g)

uZivatelem pocitacovych zatizeni — kazda osoba, ktera jakékoli ze zafizeni uvedené v bodé a) nebo
pocitacovou sit VSCHT pouziva;

legdlnim software — pocitacovy program ziskany v souladu s obecné zdvaznymi pravnimi predpisy,
zejména v souladu s autorskym zakonem;

spravcem pocitacové sité VSCHT — Vypocetni centrum VSCHT (dale jen ,Vypoletni centrum®).
Vypoéetni centrum zodpovida za bezpeénost pocitatové sité VSCHT;

administratorem — povéreny zaméstnanec Vypocetniho centra;

identifikaci uzivatele — autentizace uzivatele a jeho naslednd autorizace. Autentizace a autorizace
patfi k bezpeénostnim opatfenim a slouzi k jednozna¢nému urcéeni uZivatele, ktery vstupuje do
systému. Jedna se o jedinec¢ny zplsob identifikace zaméstnance, studenta, dalSiho uZivatele nebo
zafizeni, ktery spliiuje podminky pro interni identifikaci osoby, v¢éetné elektronického podpisu nebo
elektronického ovéreni dokumentl nevyZzadujicich ovéreni podle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce. Identifikace uZivatele slouZi k rovnéz k nastaveni
pFistupovych prav do informacnich systému@ VSCHT;

autentizaci — ovéreni pravosti a spravnosti jedinecnych prihlasovacich udaji uZivatele, zejména
kombinaci prihlasovaciho jména a hesla, pfipadné pomoci elektronického podpisu, autentizac¢niho
tokenu nebo pomoci biometrickych udaju;

autorizaci — proces ovéreni pristupovych opravnéni uZivatele vstupujiciho do informacnich systémi
pro vykonavani urcitych ¢innosti;

odpovédnym zaméstnancem pracovisté pro vypocetni techniku (ddle jen ,,ZVT“) — osoba jmenovana
vedoucim pracovisté a povérena spravou pocitaCovych zafizeni na pracovisti, pokud na daném
pracovisti neni za toto odpovédné Vypocetni centrum ve spoluprdci s osobou, ktera zabezpecuje
komunikaci uZivatel( pracovisté s administratorem.

Clanek 3

Opravnéni uzivatelé pocitacovych zatizeni

(1) Pouzivat pocitadova zafizeni nebo poéitacovou sit v ramci VSCHT mohou tito oprdvnéni uZivatelé:

(2)

(3)

a)
b)
c)

d)

akademicti a védecti pracovnici VSCHT,
ostatni zaméstnanci VSCHT, ktefi pottebuji zafizeni pro svou praci,

jiné osoby po dohodé s vedoucim pracovisté, ZVT, administratorem nebo prorektorem zodpovédnym
za praci VypocCetniho centra v zavislosti na charakteru prace na konkrétnim zafizeni v rdmci sité
VSCHT — pro vyuZiti poéitacovych zafizeni na pracovisti je zodpovédnou osobou ZVT nebo vedouci
pracovisté, pro vSechna ostatni zafizeni vedouci Vypocetniho centra, pro udéleni pfistupu do
informaénich databazovych systéma pak kvestor VSCHT,

studenti VSCHT v ramci vyuky, pfipravy na vyuku nebo védecko-vyzkumnych &i dal$ich tvaréich aktivit,
pokud se na né nevztahuje omezeni podle jiného ustanoveni pravidel,

do dne zapisu do studia magisterského nebo doktorského studijniho programu (Studijni a zkusebni
¥ad VSCHT Praha, ¢l. 2 odst. 1) studenti, ktefi Fadné ukondili studium (bakalai'ské nebo magisterské)
a maji podanou pfihlasku do navazujiciho typu studia (magisterské nebo doktorské) nebo pokud maji
udélenou vyjimku odpovédnymi pracovniky dékanatu pfislusnych fakult.

Opravnény uZivatel je povinny vhodnymi technickymi prostfedky ovéfit svou autenticitu a autorizaci, tim
mUZe byt napf. uZivatelské jméno a heslo, certifikat a jiné.

Prihlasovaci Udaje uZivatele nebo zafizeni jsou jedinecné a neprenositelné na jiné uzivatele nebo
zafizeni.
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Clanek 4
Pristup k pocitacovym zafizenim a do pocitacové sité

Pfistup do pocitacové sité VSCHT i mimo ni je umoZnén jen pro védecké a vyzkumné nebo pedagogické
a studijni ucely a dalsi podpUlirné ¢innosti nutné k vykonavani prace.

Pfistup k pocitacovym zafizenim a pocitacové siti v ramci VSCHT mize byt uZivateli, poptipadé skupiné
uzivatelll, omezen, pokud budou pocitacova zafizeni pretizena nebo jakkoliv modifikovana nebo
zneuzita treti stranou a jejichz operativni stav neni regulovatelny Vypocetnim centrem nebo pokud by
ponechdni takovéhoto zafizeni v provozu mohlo zpGsobit nehmotnou nebo jinou $kodu VSCHT.

Kazdy uZivatel pocitacovych zafizeni zarover s tim, 7e poZadal o praci v pocitadové siti VSCHT, bere na
védomi monitorovani ¢innosti zafizeni v pocitaCové siti zaméstnanci Vypocetniho centra.

U¢elem monitorovani je optimalizace provozu poéitacovych zafizeni a pocitacové sité VSCHT, zjistovani
abnormalnich stav( a prevence proti nim a odhalovani pfipadd porusovani pravidel pouzivani sité. Pro
Uéely zajistovani bezpelnosti pocitaové sité pouzivd Vypocletni centrum vhodné monitorovaci
technické prostredky.

Pro Ucely monitorovéni sitového provozu shromazduje spravce sité VSCHT zejména tyto Udaje: zdrojovd
a cilova adresa IP, nazev zafizeni, ovérovaci identita uZivatele nebo zafizeni, zdrojova a cilova ethernet
adresa, Cislo portu (protokolu), datum uskutecnéni prenosu, doba trvani prenosu a pocet prenesenych
bajtd, typ operacniho systému zafizeni, seznam nainstalovaného software na zafizeni. Spravce sité
VSCHT je déle opravnén spoustét na svych serverech software pro provadéni pravidelného
bezpecnostniho auditu. Za bezpecnostni politiku v oblasti IT je zodpovédny vedouci Vypocetniho centra.
Pocitacova zafizeni s operacnim systémem, kterd nejsou podporovana vyrobcem daného operacniho
systému a nemaji stanovené podminky pro provozovani v pocitacové siti, a dale pocitacova zafizeni se
softwarovou vybavou, ktera obsahuji vefejné znamou (neopravenou) zranitelnost, jsou vyloucena
z ptipojovani k pocitacové siti VSCHT.

Pocitacova zafizeni s hardwarem a ovladaci, ktera nejsou podporovana vyrobcem nebo jejichz podpora
je ukonéena, nemaji zarucen pfistup do pocitadové sité VSCHT.

UZivatel je opravnén pFipojit do poéitatové sité VSCHT pouze takova zafizeni, kterd splfiuji technické
a bezpecnostni poZadavky, a je povinen udrZovat zabezpeceni téchto zafizeni na takové urovni, aby
nedochdzelo ke zbyte€nému ohroZeni ostatnich zafizeni pfipojenych do pocitacové sité.

PFipojovani zafizeni k bezdratové pocitacové siti VSCHT je upraveno seznamem doporuéenych protokol(
a technickych norem, ktery je zvefejnén na intranetovych strankach Vypocetniho centra. Zafizeni, ktera
nepodporuji tyto protokoly a technické normy, nemaji zaruéen pfistup k pocitacové siti VSCHT.

Clanek 5

Sluzby poskytované uzivatelim

Vypocetni centrum poskytuje uzivatellim tyto sluzby:

a) zajisténi bezpeclnosti pocitacové sité proti Uniku, zneuZiti dat a poskozeni dat v dlsledku
neopravnéného pfistupu neopravnéné osoby nebo proniknuti Skodlivého software do pocitacové
sité,

b) zalohovani centralné spravovanych dat,

c) vypocetni cas na pocitaCich pfimo spravovanych Vypocetnim centrem, vcéetné pfistupu
k programovému vybaveni zakoupenému k obecnému vyuZiti na VSCHT,

d) elektronickou postu (e-mail) — kazdy uzivatel ma nejméné jednu jednoznacnou adresu (ve tvaru
Jmeno.Prijmeni@vscht.cz) a ma moznost dorucovat a ptijimat e-mail z lokdlni sité VSCHT a Internetu,
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e) aplikaci helpdesk, ktera slouzi k hlaseni a evidenci poZadavk( uZivatel(,

f) pristup na servery a technickou udrzbu informaénich server VSCHT,

g) softwarovou a hardwarovou spravu uceben v plisobnosti Vypocetniho centra,
h) interaktivni pfistup do sité Internet,

i) zpracovani agend VSCHT,

j) programovou podporu spojenou s provozem a instalaci softwarového vybaveni umoznujici pristup
a komunikaci se servery VSCHT,

k) spravu a inovaci pocitacovych siti na VSCHT,
1) zfizovani a ruseni G¢tl uzivatelm a jejich udrzbu.
Provozovani nékterych sitovych sluzeb maze byt z bezpec¢nostnich divod( omezeno jen na nékteré

servery podle rozhodnuti spravce sité& VSCHT. UZivatelim neni poskytovana zaruka za nepretrzity provoz
pocitacové sité, jeji dostupnost a kvalitu.

Clanek 6
Povinnosti uzZivatele

vrve

UzZivatel se zavazuje, ze nebude Sifit a védomé pouzivat software ziskany v rozporu s pravnimi prfedpisy,
zejména s autorskym zdkonem, a Ze software, ziskany v souladu s témito predpisy nebude uzivat
v rozporu se smlouvou, kterou autor softwaru udélil svoleni k jeho uziti.

Zameéstnanec smi pouzZivat pocitacova zafizeni jen v ramci své pracovni naplné, studenti v rdmci vyuky
a dalsi dohodnuté ¢innosti na pracovistich skoly. Je zakdzano pouZivat sit pro komercni Gcely.

PFistupova prdva uZivatele jsou dana jeho uzivatelskou identifikaci a ¢lenstvim ve skupinach. Pfihlasovaci
jméno je spolu s prvotnim heslem uzivateli predano pfi nastupu do studia nebo do zaméstnani na VSCHT.
Prvotni heslo si musi uzivatel zménit pfi prvnim pfihlaseni a nasledné vidy ve Ih(ité maximalné 6 mésic(.
Pokud to vyZaduje bezpecnosti situace v siti, mlze byt zména hesla vynucena kdykoliv. Tvorba hesla a
pravidla pro jeho wvytvafeni jsou popsany na informacnich strankdch Vypocetniho centra
https://vc.vscht.cz/navody/zmena-hesla.

UzZivatel se nesmi Zzadnymi prostfedky pokusit ziskat pfistupova prdva i privilegovany stav, ktery mu
nebyl pfidélen administratorem pocitacovych zafizeni. Pokud uZivatel ziska privilegovany stav nebo jemu
nepfrislusejici pristupova prava jakymkoli zplUsobem (véetné hardwarové nebo softwarové chyby
systému), je povinen tuto skutecnost neprodlené ohlasit administratorovi. Uvedené se vztahuje na
véechny pocitae a pocitacové sité, ke kterym uZivatel ziska p¥istup v ramci VSCHT. UZivatel se nesmi
pokusit ziskat pfistup k chranénym informacim a datim jinych uzivatelQ.

UZivatel je povinen v ramci svych uZivatelskych prav maximalné zabezpecit svoje data proti zneuziti
tretimi osobami.

Je zakazano kopirovat a distribuovat i ¢asti operacniho systému a nainstalovanych aplikaci a programa.
Programy je mozné pouZivat jen na takovou ¢innost, na kterou jsou uréené.

Uzivatel pracuje na pocitacovych zafizenich VSCHT pouze pod uZivatelskym jménem jemu pridélenym.
Heslo ke svému uZivatelskému jménu voli a udrZuje v tajnosti tak, aby bylo zabranéno jakékoliv moZnosti
zneuziti. UZivatel zodpovida za Skody vzniklé v dlsledku zneuZiti jeho G¢tu zavinéném nedbalou
manipulaci s Gétem.

Pro pouzivani elektronické posty (e-mail) plati stejnd eticka pravidla jako pro pouzivani normalni posty.
Zejména je zakdzadno pouzivat e-mail pro Sifeni obchodnich informaci, politickou nebo nabozenskou
propagaci a Sifeni materiald, které jsou v rozporu s pravnimi predpisy. Rovnéz je zakdzano obtéZzovani


https://vc.vscht.cz/navody/zmena-hesla

ostatnich uZivateld hromadnymi zpravami a zpravami, které svym charakterem nesouvisi pfimo
s pracovnim zafazenim a povinnostmi.

(9) Oficialni elektronickd komunikace mezi uZivatelem a VSCHT Praha tykajici se studijnich a pracovnich
zalezitosti probiha vyhradné a pouze prostfednictvim jednoznacné adresy elektronické posSty vdoméné
vscht.cz, kterd je pFidélena kazdému studentovi a zaméstnanci VSCHT Praha.

(10) Zasadni administratorské zmény v konfiguraci e-mailu mohou byt provadény pouze zaméstnanci
Vypocetniho centra nebo s jejich spolupraci.

(11) Uzivatel komunikuje s administratorem pres odpovédného zaméstnance s vyjimkou pripadd uvedenych
v ¢l. 6, odst. 4, pfip. dalsich, kdy hrozi nebezpedi z prodleni, at jiz z pohledu bezpeénosti pocitacovych
zafizeni ¢i z pohledu ochrany prace jinych opravnénych uzivateld.

(12) WWW stranek uzivateld nesmi byt vyuzivano pro Sifeni informaci komeréniho charakteru, politickou
nebo naboZenskou propagaci a materiall, které jsou v rozporu s pravnimi predpisy ci etikou.

(13) Opravnéni uzivatelé elektronickych informacnich zdroji pofizenych VSCHT nebo Narodni technickou
knihovnou jsou povinni dodrZovat licenéni podminky platné pro jednotlivé zdroje a baze dat. Uzivatel si
je védom, Ze ziskané informace a data (v jakékoliv formé a na jakémkoliv médiu) slouzi vyhradné k osobni
potifebé uZivatele a k jeho studijnim, pedagogickym a vyzkumnym Géelm. Neni povoleno je jakymkoli
zpUsobem dale rozsifovat, rozmnoZovat, kopirovat, pljcovat, sdilet, distribuovat (ani v pocitacové siti),
prodavat nebo jinak vyuZivat zejména ke komerénim ucelim. Zcela vylouceno je vytvareni vlastnich kopii
databazi a stahovani celych ro¢nikd ¢i neprimérenych objem textl elektronickych casopist. UZivatel je
povinen respektovat autorskopravni ochranu dat podle zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zdkon) a ostatni
predpisy.

(14) UZivatel je povinen na zafizeni, kterym se pfipojuje do poéitadové sité VSCHT, udrZovat své softwarové
vybaveni aktualizované, mit nainstalovany antivir v pfipadé operacniho systému Microsoft Windows,
mit zapnuty firewall a respektovat dal$i obvykla bezpecénostni pravidla.

(15) V pripadé nutnosti pfipojeni zafizeni s operacnim systémem, ktery jiz neni vyrobcem podporovan, nebo
zafizeni, na kterém nelze z technickych dlivod( provozovat antivir, je mozné takové zatizeni pfipojit
pouze po souhlasu odpovédného pracovnika Vypocetniho centra, ktery urci pfipadné dal$i podminky
provozovani takového zafizeni.

(16) Pocitacova zafizeni, kterd pouzivd primo uzivatel ke své cinnosti, nejsou centralné zalohovana.
UZivatelim je doporuceno provadét pravidelné zalohy svych dat. Toto ustanoveni se vztahuje pouze na
zaméstnance a studenty doktorskych studijnich program@ VSCHT.

(17) Uzivatel pracuje v pocitacové siti tak, aby ostatnim uZivatellm nenarusoval nebo nebranil v uzivani
prostiedk sité.

(18) UZivatel nesmi zamérné pretézovat sit. Bude-li uzivatel pokracovat v pretézovani sité i pfes opakovana
upozornéni administratora, bude mu dostupnymi technickymi prostfedky na rozhodnuti administratora
pozastavena moznost pripojeni do sité.

Clanek 7
Povinnosti ZVT
(1) ZVT musi dbat na to, aby provozem jim obhospodarovanych vypocetnich zafizeni neomezoval nebo

nenarusoval sitovou komunikaci. O zménach v konfiguraci, které by mohly mit vliv na provoz sité, se
musi vZzdy dohodnout s administratorem.

(2) S vyjimkou standardnich pocitacovych zatizeni potizenych v rdmci nakupd, které pripravuje a garantuje
Vypocetni centrum, ZVT provadi fyzické pfipojeni novych zafizeni k siti vidy pouze ve spolupraci se
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zaméstnanci Vypocetniho centra. Nakup téchto pocitatovych zafizeni musi byt z hlediska pozadavkud na
sitovou komunikaci pfredem konzultovan se zaméstnanci Vypocetniho centra.

Clanek 8
Poruseni pravidel
Zneuziti dat a informaci ziskanych uZivanim poéitadt a pocitacové sité na VSCHT je chranéno zejména
zakonem:
e z3dkon ¢. 101/2000 Sh., o ochrané osobnich Gdajd a o zméné nékterych zakond, ve znéni pozdéjsich
predpisq,
e z3dkon ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdéjsich prepisd,
e zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpis(,
e Natizeni 2016/679/EU GDPR.
V pripadé poruseni téchto pravidel mohou byt uplatnény sankce podle obecné zdvaznych pravnich
predpisti a internich predpisG VSCHT. Vsouladu sobecnou obé&anskopravni a trestnépravni

odpovédnosti uZivatele podle piislu$nych ustanoveni obecné zavaznych pravnich predpisti ma VSCHT
narok na ndhradu skody vzniklé porusenim povinnosti uzivatele uvedenych v této vnitfni normé.
Vypocetni centrum je oprdvnéno v pfipadech, kdy dojde k poruseni uvedenych pravidel ¢i obecné
zdvaznych pravnich pfedpist uZivatelem nebo pfi divodném podezieni ze zneuZiti uZivatelského konta
nebo operativnim stavem zaftizeni, které ohroZuje bezpecnost ostatnich zatizeni v pocitacové siti nebo
omezuji spravnou funkci zafizeni ve spravé Vypocetniho centra, odpojit takové zafizeni nebo uZivatele
od sité VSCHT. V naléhavych p¥ipadech jako je napf. neopravnéna modifikace softwarového vybaveni
tfeti stranou pfi napadeni virem, spyware, ransomware apod., dojde k odpojeni uzZivatele nebo zafizeni
ihned bez zbytec¢ného odkladu. O téchto ukonech bude uzivatel vyrozumén.

Clanek 9
Zavérecna ustanoveni

Ke dni nabyti platnosti a Ucinnosti této vnitfni normy pozbyvaji platnosti a Ucinnosti Pravidla uzivani
pocitacll a pocitaCové sité na Vysoké Skole chemicko-technologické v Praze ze dne 1. 5. 2001,
¢. 20.10/01.

Tato vnitini norma byla projednana Akademickym sendtem VSCHT Praha dne 20. 2. 2018.

prof. Ing. Karel Melzoch, CSc., v.r.

rektor



